KiSISEL VERILERIN SAKLAMASI, IMHASI VE
ANONIMLESTIRILMESI POLITIKASI

AMAC

Kisisel verilerin saklanmasi, imhasi ve anonimlestirilmesi Politikas1 (“Politika”),
ONPO Madencilik Ins. San. Tic. A.S. ("Sirket") tarafindan gergeklestirilmekte olan
elektronik ve fiziksel ortamlardaki veri kayit sistemlerindeki kisisel ve 6zel nitelikli
kisisel verilerin saklama ve imha faaliyetlerine iliskin is ve islemler konusunda usul ve
esaslar1 belirlemek amaciyla hazirlanmistir.

KAPSAM

Sirket olarak temel prensibimiz; Sirket miisterileri, ¢alisanlari, calisan adaylari,
stajyerler, tedarikgiler, hizmet saglayicilari, ziyaretcileri ve diger liciincii kisilere ait
kisisel verilerin T.C. Anayasasi, uluslararasi szlesmeler ve 6698 sayil1 Kisisel Verilerin
Korunmasi Kanunu (“Kanun”) ve diger ilgili mevzuatlara uygun olarak islenmesidir.
Bu kapsamda ilgili kisilerin hak kaybina ugramamasi ve haklarina etkin bir sekilde
kullanmasi oncelik olarak belirlenmistir.

Isbu hazirlanan Politika, Kanun, 28.10.2017 tarih ve 30224 sayili resmi gazetede
yirirliige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik (“Yonetmelik”) ve diger mevzuat hiikiimlerine
uyumlu sekilde hazirlanmuistir.

TANIMLAR VE KISALTMALAR

Acik Riza Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve ozgiir
iradeyle agiklanan riza.

Alict Grubu Veri sorumlusu tarafindan kisisel verilerin aktarildig: gergek veya
tiizel kisi kategorisi.

Anonim Hale Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir surette

Getirme kimligi  belirli veya belirlenebilir bir gercek kisiyle
iligskilendirilemeyecek hale getirilmesi.

AS. Anonim Sirketi

CD Yogun Disk

Calisan ONPO Madencilik ins. San. Tic. A.S. personeli.

Doc. Dokiiman

DVD Cok Amacl Sayisal Disk

E-posta Elektronik posta

Elektronik Ortam

Kisisel wverilerin elektronik aygitlar ile olusturulabildigi,
okunabildigi, degistirilebildigi ve yazilabildigi ortamlar

Elektronik Elektronik ortamlarin diginda kalan tiim yazili, basili, gorsel vb.
Olmayan Ortam diger ortamlar.
Envision Dokiiman ve Siire¢ Yonetim Sistemi

Hizmet Saglayici

Kisisel Verileri Koruma Kurumu ile belirli bir sozlesme
cercevesinde hizmet saglayan gercek veya tiizel kisi.

IMS Entegre Yonetim Sistemleri

ISO Uluslararasi Standartlar Organizasyonu

Mgili Kisi Kisisel verisi iglenen gergek kisi.

Tlgili Kullanici Verilerin  teknik  olarak  depolanmasi,  korunmasi  ve

yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak
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lizere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel
verileri isleyen kisiler.

Kisisel wverilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi.

6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla
islenen kisisel verilerin bulundugu her tiirlii ortam.

Kisiyi belirli veya belirlenebilir kilan her tiirlii bilgi.

Veri sorumlularinin is siireglerine bagli olarak gergeklestirmekte
olduklart kisisel verileri isleme faaliyetlerini; kisisel verileri
isleme amaglar1 ve hukuki sebebi, veri kategorisi, aktarilan alici
grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklari
ve kisisel verilerin islendikleri amagclar i¢in gerekli olan azami
muhafaza edilme siiresini, yabanci iilkelere aktarimi ongdriilen
kisisel verileri ve veri giivenligine iligkin alinan tedbirleri
aciklayarak detaylandirdiklar1 envanter.

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
saklanmasi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siiflandirilmas: ya da kullanilmasinin engellenmesi gibi veriler
tizerinde gergeklestirilen her tiirli islem.

Kisisel Verileri Koruma Kurulu.

Numara

Kisilerin 1rk1, etnik kokeni, siyasi diislincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif'ya da
sendika tyeligi, saglhigi, cinsel hayati, ceza mahkimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri.

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha
politikasinda belirtilen ve tekrar eden araliklarla re ’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme
islemi.

Revizyon

Kisisel verilerin lgili Kullanicilar igin higbir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi.

Sosyal Glivenlik Kurumu

Tiirkiye Cumhuriyeti

Tiirk Standartlart

Ve benzeri

Veri Sorumlulart Sicil Bilgi Sistemi, Veri sorumlularinin sicile
basvuruda ve sicile iligkin ilgili diger islemlerde kullanacaklari,
internet lizerinden erisilebilen, Baskanlik tarafindan olusturulan
ve yonetilen bilisim sistemi.



Veri Isleyen
Veri Kayit Sistemi

Veri Sorumlusu

Yok Etme

Y onetmelik

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu
adina kisisel verileri isleyen gercek veya tiizel kisi.

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi
kayit sistemi.

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasinda ve yonetilmesinden sorumlu gergek
veya tlizel kisi.

Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi.

28 Ekim 2017 tarihli resmi gazetede yayimlanan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Y 6netmelik.

GOREYV, YETKI VE SORUMLULUKLAR

Yonetmelik’in 6. maddesinin f bendi uyarinca kisisel verilerin saklanmasinda ve imha
siireglerinde yer alan kisilerin unvanlarinin, gorevlerinin ve birimlerinin belirtilmesi
gerektigi diizenleme altina alinmistir. Bu kapsamda kisisel verilerin hukuka aykirt olarak
islenmesinin ve erisilmesinin 6nlenmesi, kisisel verilerin hukuka uygun saklanmasinin
saglanmas1 amaciyla veri giivenligi, saklama ve imha siireclerinin yonetimi, teknik ve
idari tedbirlerini alinmasi konularinda Sirket biinyesinde bulunan kisilere ait unvanlar,
gbrev ve birimler belirtilmistir.

Unvan Gorev Tanimi
Kanuna uyumluluk siirecinde yiiriitilen projelerde her tiirli
planlama, analiz, arastirma, risk Dbelirleme c¢alismalarini
Kisisel Veri | yonlendirmek; Kanun, Politika ve diizenlenen diger politika ve
Y onetimi Politikalar uyarinca yiiriitiilmesi gereken siiregleri yonetmek ve
Komitesi ilgili kisilerce gelen talepler hakkinda degerlendirme yapabilmek

icin ilgili birimlere kisisel verilerin bulundugu yerin tespiti
konusunda yazismalar yapmak ve karara baglamakla yiikiimliidiir.

Hukuk Birimi ve

Mgili kisilerin taleplerinin incelenmesi ve degerlendirilmek {izere
Kisisel Veri Yonetimi Komitesi’ne raporlanmasindan ve ilgili
komite tarafindan degerlendirilen ve karara baglanan ilgili kisi

Birimi ve Kalite
Birimi

Bilgi Islem | taleplerine iliskin islemlerin Komite karar1 uyarmnca yerine

Birimi getirilmesinden; saklama ve imha siireglerinin denetiminin
yapilmasindan ve bu denetimlerin Komite’ye raporlanmasindan;
saklama ve imha siireclerinin yiiriitiilmesinden sorumludur.

Insan Gorev tanimlarina uygun olarak politikalarin yiiriitiilmesinden ve

Kaynaklan kisisel verilerin korunmasi, saklanmasi ve imhasi konusunda

denetimlerden sorumludur.

UYGULAMA

KAYIT ORTAMLARI

Asagidaki tablo, ONPO Madencilik Ins. San. Tic. A.S. ve tiim bagli sirketleri tarafindan
saklanan kisisel verilerin ve 6zel nitelikli kisisel verilerin hangi ortamlarda kayit altina




4.2

alindigin1 gostermektedir. Sirketimiz tarafindan saklanan kisisel veriler niteligine ve
hukuki durumuna gore en uygun kayit ortaminda saklanir.

Veri Kayit | Aciklama
Ortam
Elektronik e Sunucular (yedekleme, e-posta, web vb.)
Ortamlar e Bilgi Giivenligi Cihaz (gilivenlik duvari, saldir1 tespit ve

engelleme, antiviriis vb.)
o Sirket Bilgisayarlar1 (Masaiistii, vb.)
e Sirkete Ait Mobil Cihazlar (Telefon, vb.)

Elektronik e Kagit
Olmayan e Yazili, basili, gorsel ortamlar
Ortamlar

SAKLAMA VE iMHAYA ILiSKIN ACIKLAMALAR

Sirket igerisinde, hizmet verilen kisilere ve Sirketimiz personellerine ait kigisel veriler,
Kanun’un belirtmis oldugu hususlara uygun olarak islenmekte ve isbu Politika’da
belirtilen kayit ortamlarinda saklanmakta ve belirtilen sekillerde imha edilmektedir.

Kisisel Veriler, Kanun’un 5. ve 6. maddelerinin dogrultusunda ve aydinlatma
metinlerinde belirtilen kisisel veri isleme sartlarina dayali olarak saklanmakta ve bu
kapsamda, kisisel verilerin islenmesi icin belirtilen sartlarin gegerliligi siiresince kisisel
veriler saklanmakta, s6z konusu isleme sartlar1 sona erdiginde veya ilgili kisinin
Sirketimize bagvurusu {iizerine, (Sirketimizin riayet etmesi gereken diger hukuki
yiikiimliiliikleri kontrol edildikten sonra) talep iizerine saklanmakta olan kisisel veriler
silinmekte, imha edilmekte veya anonim hale getirilmektedir.

Saklamay1 Gerektiren Hukuki Sebepler

Sirket, faaliyetleri ¢ercevesinde islenen kisisel veriler, asagida listelenen mevzuatta
Ongoriilen siire kadar muhafaza edilir:

6102 sayil1 Tiirk Ticaret Kanunu,

6098 sayil1 Tiirk Bor¢lar Kanunu,

6502 sayil1 Tiiketicinin Korunmas1 Hakkinda Kanunu,

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu,

5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Hakkinda Kanun,

4734 Sayili Kamu ihale Kanunu,

213 Sayili Vergi Usul Kanunu,

6362 Sayili1 Sermaye Piyasas1 Kanunu,

5510 Sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

6331 Sayil Is Saglig1 ve Giivenligi Kanunu,

Is Yeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin
Yonetmelik ve sair ilgili mevzuat.



Saklamay1 Gerektiren Isleme Amaclar

Sirket, faaliyetleri cergevesinde islemekte oldugu kisisel verileri belirli amaglar
dogrultusunda saklamaktadir. Bu kapsamda s6z konusu amaglar asagida sayilmistir:

Acil durum yonetimi siireclerinin yriitiilmesi,

Bilgi Giivenligi siireglerinin yiiriitiilmesi,

Calisan aday1/ stajyer/ Ogrenci Se¢me ve Yerlestirme siireclerinin yiiriitiilmesi,
Calisan adaylariin bagvuru siireglerinin yiiriitiilmesi,
Calisanlar icin is akdi ve mevzuattan kaynakl yiikiimliiliiklerin yerine getirilmesi,
Calisanlar icin yan haklar ve menfaatleri stireglerinin yiiriitiilmesi,
Denetim / etik faaliyetlerinin yiiriitiilmesi,

Egitim faaliyetlerinin yiiriitiilmesi,

Erigim yetkilerinin yiiriitiilmesi,

Faaliyetlerin mevzuata uygun yiiriitiilmesi,

Finans ve muhasebe iglerinin yiiriitiilmesi,

Fiziksel mekan giivenliginin temini,

Gorevlendirme siireclerinin yiiriitiilmesi,

Hukuk islerinin takibi ve yiiriitiilmesi,

I¢ denetim/ sorusturma/ istihbarat faaliyetlerinin yiiriitiilmesi,
Iletisim faaliyetlerinin yiiriitiilmesi,

Insan kaynaklar siireclerinin planlanmast,

Is faaliyetlerinin yiiriitiilmesi / denetimi,

Is saghigy/ giivenligi faaliyetlerinin yiiriitiilmesi,

s siirekliliginin saglanmas: faaliyetlerinin yiiriitiilmesi,
Lojistik faaliyetlerinin yriitiilmesi,

Mal / hizmet satin alim siireclerinin yiiriitiilmesi,

Mal/ hizmet satis sonras1 destek hizmetlerinin yiiriitiilmesi,
Mal / hizmet satis siire¢lerinin yiiriitiilmesi,

Mal/ hizmet tiretim ve operasyon siire¢lerinin yiiriitiilmesi,
Miisteri iliskileri yonetimi siireclerinin yiiriitiilmesi,

Miisteri memnuniyetine yonelik aktivitelerin yiiriitiilmesi
Organizasyon ve etkinlik yonetimi,

Pazarlama analiz ¢alismalarinin yiiriitiilmesi,

Reklam/ kampanya/ promosyon siire¢lerinin yiiriitilmesi,
Risk yonetimi siireclerinin yiiriitiilmesi,

Saklama ve arsiv faaliyetlerinin yliriitiilmesi,

Sosyal Sorumluluk ve Sivil Toplum Aktivitelerinin Y{riitiilmesi,
Sozlesme siireglerinin yiiriitiilmesi,

Sponsorluk faaliyetlerinin yiiriitiilmesi,

Stratejik planlama faaliyetlerinin yiiriitiilmesi,

Talep/ sikayetlerin takibi,

Tedarik zinciri yonetimi siireclerinin yiiriitiilmesi,

Ucret politikasimnin yiiriitiilmesi,

Uriin/ hizmetlerin pazarlama siireglerinin yiiriitiilmesi,

Veri sorumlusu operasyonlarinin giivenliginin temini,

Yetkili kisi, kurum ve kuruluslara bilgi verilmesi,

Yonetim faaliyetlerinin yiiriitiilmesi,
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Imhay1 Gerektiren Sebepler
Kisisel veriler;

Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,
Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmast,

Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin agik rizasini geri almasi,

Kanun’un 11. maddesi geregi ilgili kisinin haklar1 g¢ercevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptig1 bagvurunun Sirket tarafindan kabul edilmesi,
Sirket’in, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan bagvuruyu reddetmesi, verdigi cevabi
yetersiz bulmasi veya Kanun’da ongoriilen siire i¢inde cevap vermemesi hallerinde;
Kisisel Verileri Koruma Kurumuna sikayette bulunmasi ve bu talebin Kurum tarafindan
uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasi ve kisisel verileri
daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi,

Ilgili mevzuatlarda yer alan saklama siirelerinin sona ermesi

durumlarinda Sirket tarafindan ilgili kisinin talebi {izerine silinir, yok edilir ya da re’sen
silinir, yok edilir veya anonim hale getirilir.

KiSISEL VERILERIN GUVENLI SEKILDE SAKLANMASI, HUKUKA AYKIRI
ISLENMESI VE ERiSIMININ ONLENMESI iCIN ALINMIS TEKNIK VE iDARI
TEDBIRLER

ONPO Madencilik Ins. San. Tic. A.S. ve bagl tiim sirketleri, kisisel verilerin giivenli
bir sekilde saklanmasi ile hukuka aykiri olarak iglenmesi ve erisilmesinin 6nlenmesi igin
ilgili kisisel veri ile tutuldugu ortamin niteliklerine uygun olarak gerekli tiim teknik ve
idari tedbirleri almaktadir. Ayrica Sirketimiz, Kanun’un 12. maddesiyle Kanun’un 6.
maddesinin dordiincii fikras1 geregi Ozel nitelikli kisisel veriler i¢in Kisisel Verileri
Koruma Kurumu tarafindan belirlenerek ilan edilen yeterli 6nlemler ¢ergevesinde teknik
ve idari tedbirler de almaktadir.

Teknik ve idari Tedbirler

ONPO Madencilik Ins. San. Tic. A.S. ve bagli tiim sirketleri, kisisel verilerin saklandig
tim ortamlarin ilgili verinin ve verinin tutuldugu ortamin niteliklerine uygun olarak
asagidaki teknik tedbirleri almaktadir:

Ag glivenligi ve uygulama gilivenligi saglanmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glivenlik 6nlemleri
alinmaktadir.
Calisanlar igin veri glivenligi hikimleri iceren disiplin diizenlemeleri mevcuttur.

Calisanlar icin veri glivenligi konusunda belli araliklarla egitim ve farkindalik ¢calismalari yapiimaktadir.

Calisanlar igin yetki matrisi olusturulmustur.




Erisim loglari diizenli olarak tutulmaktadir.

Gizlilik taahhitnameleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilmaktadir.

Gincel anti-virls sistemleri kullanilmaktadir.

Guvenlik duvarlari kullanilmaktadir.

imzalanan sézlesmeler veri giivenligi hiikimleri icermektedir.

Kisisel veri glivenliginin takibi yapiimaktadir.

Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli glivenlik dnlemleri alinmaktadir.

Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi glivenligi saglanmaktadir.

Kisisel veri iceren ortamlarin glivenligi saglanmaktadir.

Kisisel veriler mimkin oldugunca azaltilmaktadir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin glivenligi de saglanmaktadir.

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de yapiimaktadir.

Log kayitlari kullanici miidahalesi olmayacak sekilde tutulmaktadir.

Saldiri tespit ve 6nleme sistemleri kullanilmaktadir.

Siber guivenlik 6nlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.

Sifreleme yapilmaktadir.

Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindahgi saglanmaktadir.

4.4 KISISEL VERILERI IMHA TEKNIiKLERi

ONPO Madencilik Ins. San. Tic. A.S., Kanun’a ve sair mevzuat ile Politika’ya uygun
olarak sakladig1 kisisel verileri, verilerin islenmesini gerektiren sebeplerin ortadan
kalkmas1 halinde ilgili kisinin talebi dogrultusunda ya da Politika’da belirtilen siireler
icinde re’sen siler, yok eder veya anonim hale getirir.

ONPO Madencilik Ins. San. Tic. A.S. tarafindan kullanilan silme, yok etme ve anonim
hale getirme teknikleri asagida siralanmaktadir:

441 Silme Yontemleri

Asagida yer alan tabloda verilen yontemlerle kisisel veriler silinir.

Fiziksel Ortamda Tutulan Kisisel Veriler I¢cin Silme Yéntemleri

Fiziksel ortamda bulunan kisisel veriler karartma yontemi kullanilarak silinir.
Karartma islemi, ilgili evrak iizerindeki kisisel verilerin, miimkiin olan
Karartma |durumlarda kesilmesi, miimkiin olmayan durumlarda ise geri dondiiriillemeyecek
ve teknolojik ¢ozlimlerle okunamayacak sekilde sabit miirekkep, kullanilarak
goriinemez hale getirilmesi seklinde yapilir.

Bulut ve Yerel Dijital Ortamda/ Yazihmlarda Tutulan Kisisel Veriler I¢cin Silme
Yontemleri

Yazilimdan | Bulut ortamda ya da yerel dijital ortamlarda tutulan kisisel veriler saklanmasi
Giivenli gerektiren siirenin sona ermesiyle veri tabanmi yoOneticisi hari¢ diger ilgili
Olarak calisanlarin hicbir sekilde erisemeyecegi sekilde dijital komutla silinir ve tekrar
Silme kullanilamaz hale getirilir.




Sunucularda Yer Alan Kisisel Veriler

Erisim
Yetkisini
Kaldirarak
Silme

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire sona erenler
icin sistem yoneticisi tarafindan ilgili kullanicilarin erisim yetkisi kaldirilir ve
silme iglemi yapilir.

4.4.2

Yok Etme Ydéntemleri

Asagida yer alan tabloda verilen yontemlerle kisisel veriler yok edilir.

Fiziksel/Matbu Ortamda Tutulan Kisisel Veriler Icin Yok Etme Yontemleri

Fiziksel Yok Etme

Matbu ortamda tutulan belgeler evrak imha makineleri ile tekrar bir araya
getirilemeyecek sekilde yok edilir.

Yerel Dijital Ortamda ve Sunucularda Tutulan Kisisel Veriler Icin Yok Etme

Yontemleri

Fiziksel Yok Etme

Kisisel veri barindiran optik ve manyetik medyanin eritilmesi, yakilmasi
veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi islemidir.
Optik veya manyetik medyay1 eritmek, yakmak, toz haline getirmek ya
da bir metal Ggiitiiciiden gegirmek gibi islemlerle verilerin erisilmez
kilinmas1 saglanir.

De-manyetize
Etme (Degauss)

Manyetik medyanin yiiksek manyetik alana maruz birakilmasi ile
tizerindeki verilerin okunamaz bigimde bozulmasi iglemidir.

Uzerine Yazma

Manyetik medya ve yeniden yazilabilir optik medya tizerine en az yedi
kez 0 ve 1’lerden olusan rastgele veriler yazilarak eski verinin
okunmasinin ve kurtarilmasinin 6niine gegilir.

Erisim Yetkisini
Kaldirarak Yok
Etme

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire sona
erenler i¢in sistem ydneticisi tarafindan ilgili kullanicilarin erigim yetkisi
kaldirilir ve bir daha ulasilamayacak sekilde yok etme islemi yapilir

Bulut Ortamda Tutulan Kisisel Veriler icin Yok Etme Yéntemleri

Yazilimdan
Giivenli Olarak
Silme

Bulut ortamda tutulan kisisel veriler bir daha kurtarilamayacak sekilde
dijital komutla silinir ve bulut bilisim hizmet iliskisi sona erdiginde
kisisel wverileri kullanilir hale getirmek icin gerekli sifreleme
anahtarlarinin tiim kopyalar1 yok edilir. Bu sekilde silinen verilere tekrar
ulasilamaz.

4.4.3

Anonimlestirme Yontemleri

ONPO Madencilik Ins. San. Tic. A.S. ve tiim bagh sirketleri; kisisel verileri, uygun
tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle
iligskilendirilemez hale getirir.

Asagida yer alan tabloda verilen yontemlerle kisisel veriler anonim hale getirir.




Fiziksel/Matbu Ortamda Tutulan Kisisel Veriler i¢in Anonim Hale Getirme

Yontemleri

Degiskenleri
Cikarma

Igili kisiye ait kisisel verilerin icerisinde yer alan ve ilgili kisiyi herhangi
bir sekilde tespit etmeye yarayacak dogrudan tanimlayicilarin bir ya da
birkaginin ¢ikarilmasidir.

Bu yontem kisisel verinin anonim hale getirilmesi i¢in kullanilabilecegi
gibi, kisisel veri icerisinde veri isleme amacina uygun diigmeyen bilgilerin
bulunmasi halinde bu bilgilerin silinmesi amaciyla da kullanilabilir

Bolgesel Gizleme

Kisisel verilerin toplu olarak anonim sekilde bulundugu veri tablosu i¢inde
istisna durumda olan veriye iliskin ayirt edici nitelikte olabilecek bilgilerin
silinmesi islemidir.

Genellestirme

Birgok kisiye ait kisisel verinin bir araya getirilip, ayirt edici bilgileri
kaldirilarak istatistiki veri haline getirilmesi islemidir.

Alt ve Ust Simr
Kodlama /
Global Kodlama

Belli bir degisken i¢cin o degiskene ait araliklar tanimlanarak
kategorilendirilir. Degisken sayisal bir deger igermiyorsa bu halde
degisken icindeki birbirine yakin veriler kategorilendirilir. Ayn1 kategori
icinde kalan degerler birlestirilir.

Bu yontem ile veri kiimesindeki biitiin kayitlar 6ncelikle anlamli bir siraya
gore dizilip sonrasinda biitiin kiime belirli bir sayida alt kiimelere ayrilir.

Mikro Daha sonra her alt kiimenin belirlenen degiskene ait degerinin ortalamasi
Birlestirilme alinarak alt kiimenin o degiskenine ait degeri ortalama deger ile degistirilir.
Bu sayede veri igerisinde bulunan dolayli tanimlayicilar bozulmus
olacagindan, verinin ilgili kisiyle iliskilendirilmesi zorlastirilir.
. Kisisel veri igerisindeki dogrudan ya da dolayli tanimlayicilar bagka
Veri Karma ve| & X
Bozma degerlerle karigtirilarak ya da bozularak ilgili kisi ile iligkisi koparilir ve

tanimlayici niteliklerini kaybetmeleri saglanir.

Dijital Ortamda/Sunucularda/Bulut Ortamin Tutulan Kisisel Veriler i¢in Anonim

Hale Getirme Yontemleri

Veri maskeleme kisisel verilere yetkisiz kisiler tarafindan erisilmesini
engellemek amaciyla anlagilmaz hale getirilmesidir. Bu yontem kurumda

Maskeleme bulunan gizli ve hassas bilgilerin kurum igerisine ve kurum disarisina
(Sifreleme, Simge | sizmasini, kotii niyetli kisilerce ele gecirilmesini engellemek amaciyla
Kullanma, kullanilmaktadir. Veri maskelemede veri formati degistirilmez sadece
Bulaniklastirma, |degerler degistirilir ancak bu degisim herhangi bir sekilde tespit
Karistirma, edilmeyecek ve geri dondiriilmeyecek sekilde yapilmaktadir. Ayrica
Gecersizlestirme) | kimlerin hangi verilere ulasabilecegi belirlenerek sadece yetkisi olan
kisilerin gormesi gereken bilgileri gormesi ve diger bilgilerin
maskelenmesi saglanir.
4.5 KISISEL VERILERI SAKLAMA VE IMHA SURELERI

ONPO Madencilik Ins. San. Tic. A.S. tarafindan faaliyetleri kapsaminda islenmekte
olan kisisel verilerle ilgili olarak;




e Siireclere bagl olarak gergeklestirilen faaliyetler kapsamindaki tiim kisisel verilerle
ilgili kisisel veri bazinda saklama siireleri, ONPO Madencilik Ins. San. Tic. A.S.’nin
kisisel veri isleme envanterinde,

e Veri kategorileri bazinda saklama siireleri, VERBIS e kayitta;

e Siire¢ bazinda saklama siireleri ise Politikada

yer alir.

S6z konusu saklama siireleri iizerinde, gerekmesi halinde, ONPO Madencilik Ins. San.
Tic. A.S. tarafindan giincellemeler yapilir.

451 Saklama ve imha Siireleri

Siire¢ Saklama Siiresi Imha Siiresi

Is ~ Kanunu . kaps?mlric.iais iligkisinin sonafSaklama  siiresinin  bitimini
saklanilan veriler (Ornegin|

performans kayitlar vs.) ermesine miiteakip 10 yil takiben 180 giin icerisinde

Is iliskisinin sona ermesinelSaklama  siiresinin  bitimini

Saglk raporlar miiteakip 15 yil takiben 180 giin icerisinde
SGK mevzuati kapsamindalls iliskisinin sona ermesine[Saklama  siiresinin  bitimini
tutulan veriler miiteakip 10 yil takiben 180 giin igerisinde

[s kazasy/meslek hastaligima
iliskin bir talepte/davada
kullanilabilecek dokiimanlar
Sair ilgili mevzuat geregilllgili mevzuatta dngoriilen siire[Saklama  siiresinin  bitimini
toplanan veriler kadar takiben 180 giin igerisinde

Mgili kisisel verinin Tiirk
Ceza Kanunu veya sair cezal
hiikmii  getiren  mevzuatDava zaman agimi miiddetince
kapsaminda bir su¢a konu

[s iliskisinin sona ermesine[Saklama  siiresinin  bitimini
miiteakip 10 yil takiben 180 giin igerisinde

Saklama suresinin bitimini
takiben 180 giin icerisinde

olmasi
Uriin/hizmet alan kisilerin[Kayit altina alinmasimalSaklama  siiresinin  bitimini
verileri miiteakip 10 yil takiben 180 giin igerisinde

45.2 Veri imha Siireleri

ONPO Madencilik Ins. San. Tic. A.S.; Kanun, ilgili mevzuat ve Politika uyarinca sorumlu
oldugu kisisel verileri silme, yok etme veya anonim hale getirme yiikiimliiligliniin ortaya
ciktig tarihi takip eden ilk periyodik imha isleminde, kisisel verileri siler, yok eder veya
anonim hale getirir.

flgili kisi, Kanun’un 13. maddesine istinaden ONPO Madencilik Ins. San. Tic. A.S.’ye
bagvurarak kendisine ait kisisel verilerin silinmesini veya yok edilmesini talep ettiginde;
o Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa; ONPO Madencilik
Ins. San. Tic. A.S., talebe konu kisisel verileri talebi aldig1 giinden itibaren 30 (otuz)
giin i¢cinde gerekgesini agiklayarak uygun imha yontemi ile siler, yok eder veya anonim
hale getirir. ONPO Madencilik ins. San. Tic. A.S. ve tiim bagl sirketlerinin talebi



4.5.3

6.

almig sayilmasi igin ilgili kisinin talebini Kanun ve ikincil mevzuatta belirtilen esaslara

uygun olarak yapmis olmas1 gerekir.

«  ONPO Madencilik Ins. San. Tic. A.S. ve tiim bagl sirketleri, her halde yapilan

islemle ilgili ilgili kisiye bilgi verir.

e Kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, bu talep ONPO
Madencilik Ins. San. Tic. A.S. tarafindan Kanun’un 13. maddesinin 3. fikras1 uyarinca
gerekeesi agiklanarak reddedilebilir ve ret cevabi ilgili kisiye en geg 30 (otuz) giin iginde

yazili olarak ya da elektronik ortamda bildirilir.

PERiIYODIK iMHA SURESI

Kanun’da yer alan kisisel verilerin iglenme sartlarinin tamaminin ortadan kalkmasi
durumunda; ONPO Madencilik ins. San. Tic. A.S. ve tiim bagh sirketleri, isleme
sartlar1 ortadan kalkmis olan kisisel verileri Politika’da belirtilen ve 6 (alt1) ayda bir tekrar
eden araliklarla re’sen gerceklestirilecek bir islemle siler, yok eder veya anonim hale
getirir.

POLITIKANIN YAYINLANMASI VE SAKLANMASI VE GUNCELLENMESI

Politika, 1slak imzal1 (basili kagit) ve elektronik ortamda olmak {izere iki farkli ortamda
yaynlanir. Basih kagit niishast ONPO Madencilik Ins. San. Tic. A.S. yonetim kurulu
ve Kisisel Veri Yonetim2nce dosyada saklamir. ONPO Madencilik ns. San. Tic.
A.S. biinyesindeki tiim personel ve kisisel verileri islenen ilgili kisiler sirketin internet
sayfas1 olan https://www.onpo.com.tr/ ..... adresinden Politikaya ulasma hakkina
sahiptir.

Politika, ihtiya¢ duyulduk¢a gbzden gecirilir ve gerekli olan boliimler giincellenir. Bu
Politikanin yayinlanmasi ya da revize edilmesinden Politikay1 ilk hazirlayan departman
sorumludur.

UYUM VE DEGISIKLIKLER

ONPO Madencilik Ins. San. Tic. A.S., Mevzuat hiikiimleri geregi ya da sirket politikas
geregi kisisel verilerin saklanmasi ve imha politikasinda degisiklik yapma hakkina
sahiptir.

Isbu protokol ../../.... Tarihinde yayinlanmis olup herhangi bir degisiklik yapilmamistir.


https://www.onpo.com.tr/

